
PIRATAGE
Trèsactifdans la luttecontre le phreaking ,

l

'

opérateur
Open IP a ouvertunsitedédié

à
l

'

information et aux
parades contre le piratage.

tel-Lacentestaujourd
'

hui l

'

équipementier le plusattaqué,

cequi s'

expliqueenpartieparsaposition denuméro 1 sur le marché
,

Cisco et

Siemens suivent derrière
,

enrevancheAastra n'
a
eu a déploré

aucuneattaquealorsqu' il dispose d

'

unepartdemarchéconséquente ».

Lespirates à
l

' abri
,

les
opérateursenpremière
ligne

L

'

appâtdugainconstitue sansconteste la premièremotivation des

piratespuisque lescapacitésdecommunicationdétournées peuvent
êtrerevendues à desopérateurs et qu' unepartiedutraficpiratéest
directement routéeversdesnumérossurtaxésdansdespays

étrangers
.Cettemotivationpremièreestrenforcéepar le faitque la

manoeuvre neprésentepasdegrandes difficultés techniques et

,

surtout
,

pasdegrosrisquejuridique , puisque la quasi-totalité despirates
opèrent depuis l

'

étranger et nepeuventêtrepoursuivis .

« Nousne
pouvonspasallerchercher lespirates à

l

'

étranger »

,

confirmeAnne
Souvira

,

commissairedivisionnaire de la BEFTI
( Brigade d

'

Enquête et

FraudesauxTechnologiesde l

'

Information
)

,

« parconséquent,

nos
alternatives à la répression sont

l

'

information et
la sensibilisationaufait

qu' il estindispensabledemettreenplaceunepolitiquedesécurité

adaptéesurlessystèmes téléphoniques »

. LaBEFTIreconnaît
recevoirbeaucoupdeplaintessur le sujet ,

mais la résolutiondeces
dossiersréclame ungros investissement technique et beaucoupdetemps.
Toutefois

,

la brigadespécialisée confirmequelesresponsabilités
peuventêtremultiplessurcetype d

'

affaires .

« Lesopérateurs ontaussi
unrôle à jouer,

ils
ont

d

'

ailleursvraiment intérêt à cequecefléause

Piratage : peu d

'

entreprisessouhaitenttémoigner
Parcraintedediffuser unemauvaiseimage ,

les
entreprises victimesdepiratagenesontpastrèsenclines à

fairepartdeleurexpérience . Pourtant
,

lesexemples
commencent à êtreasseznombreux et concernenttout
type d

'

entreprises ( petites et grandes ) ,

dansdivers
secteurs d

' activité
( publiccommeprivé )

. Mêmeles
établissements scolairespeuventêtreconcernés

,

puisqu' unlycéedeLannion s' estfaitpiraterpour12000Euro

enunweek-end .
« Pournotrepart,

nousenavonsété
de3000Eurodenotrepochelorsquenousavonsété
victimesdepiratagefin2010 »

, expliqueDamien
Cheminaud

, responsable administratifde l

'

Espace Papeterie à

résolve carcesonttoutdemêmeeuxquipayent le plussouventles
facturesdutraficpiraté »

, expliqueAnneSouvira
,

«

j'

ai d

'

ailleurs

rencontrérécemmentBouyguesTélécom
, quiadécidéderevoir sescontrats

afindelesrendreplusexplicites ,

unemanièredesecouvrir ».

S'
il estunopérateurqui a vraimentpris le sujet à bras le corps ,

c' est

bienOpen IP .Eneffet
,

cedernier s' estlancédansunedémarche
d

'

information tousazimutsvis-à-visdesesclients . Open IP
a même

misen ligneunsitedédiéausujet ( vvww.sos-piratage.corn )

afinde
prévenir et surtoutdeconseillerlesentreprisessur la conduite à

tenir . Pourquoi untelactivisme ? Toutsimplement parce-que l

'

opérateur
a
étévictimedepiratageen2008 . A l

'

époque ,

enunseulweek-end
,

18000appelsfrauduleuxontétépassés à soninsupourun
préjudice s' élevant à 65000Euro

.

« Mais il fautclairementdirequeles
tentatives depiratage sontcontinuelles »

, explique Laurent Silvestri
,

PDG
,

« surnos1800entreprisesclientes
,

150ontdéjàétéattaquées et nous
lesavonsprotégées »

.Eneffet
, depuissamésaventure

, Open IP

réalisedestestsdesécuritéquotidiennement sursonréseau.

Lasensibilisation
, première

protection
«

Il existedeux typesprincipauxdephreaking »

, expliqueLaurent
Silvestri

,

« le premiermodedepiratage consiste à entrerdansun
système téléphoniquepar la messagerie vocale

,

le secondconsiste à

traverser le firewallprotégeantunesolutiondeTolP »

.
Et il estincontestable

que le premierpiratageestaujourd
'

hui à la portéedetout
le

monde.

Eneffet
, pourseconnecter

à la messagerievocale d

'

unposte ,

il

suffit
d

'

encomposer le numéro et detaper les 4 chiffresducode
confidentiel qui ,

malheureusement
,

nesont
quetrèsrarement personnalisés parles
entreprises (

ainsilescodes0000 et 1234

permettent trèssouvent à n' importe qui
d

'

accéderauxfonctionnalitésde la

messagerie )

.Fortdecettefacilité
,

lespirates
activent le renvoi d

'

appelversdes
numérossurtaxés à l

'

étranger (

serveurdejeux et

serveurs deservicespornographiquesdans

la grandemajoritédescas
)

. L

'

accès à

distanceaux fonctionnalités despostes
téléphoniques permetaussiauxpiratesde
surnuméroter et ainsi d

'

appeler lesdestinations

deleursouhait.

Il n' estpasbeaucoupplusdifficilede
passerautravers d

'

unfirewallcenséprotéger
une installationdeToIP. Eneffet

,

surcetype
deconfigurations ,

despostessont
connectés enRJ45sur

la plate-formede
communication et

sontauthentifiés à l

'

aide d

'

identifiants traditionnels
( login et password( .

« MaisdeplusenplusdePCsontégale

Limoges ,

« c' estFranceTelecomquinous
a alerté le

lundimatin »

. Aprèsavoirportéplainte ,

l

'

entreprise a tout
demêmeobtenuundédommagementde900Euro.

LionelFruh
,

PDGdeGerfranBouteilles à Marmande
,

a

luiaussiétéinformépar l

'

opérateurhistoriquequeson
PBXavaitétépiraté ,

comme il le ditdanssontémoignage
publiésur le sitewww.SOS-piratage.com .

Danssoncas
,

3000appelsfrauduleux avaientétépassé à destination
duZimbabwe pouruntotalde6500Euro . Lasociétéavait
dûpayer . Depuis ,

elles a faitbloquer toutesles
destinations téléphoniquesaveclesquelles ellenetravaillepas.
Unexemple à suivre !

« Lestentativesdepiratage
sontcontinuelles

,

surnos
1 800entreprisesclientes

,

150
ontdéjàétéattaquées et nous
lesavonsprotégees (

...

)

Il

existedeuxtypesprincipaux
dephreaking ,

le premiermode
deconsiste à entrerdansun
système téléphoniquepar la

messagerievocale
,

le second
consiste à traverser le firewall
protégeantunesolutionde
ToIP ».

LAURENT SILVESTRI
,

P-DG D

'

OPEN IP

STÉPHANEVALETTE
,

DIRECTEURGÉNÉRAL

DECHECKPHONE

«

[

LefirewallETSS
] permet

d

'

envoyerdesalertesoude
couperlesflux
automatiquementencasde
comportement d

'

appel
suspect , parconséquent
touteslestentativesde
piratagesontdéjouées ».
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Définir unepolitiquedesécurité posteparposte ,

auditer l

'

existant
,

créerensuitedesrapports ;

une
politiqueefficacedeluttecontre le piratage
passe à la

foispardesoutils et pardes
procédures ,

unebonne combinaison desdeux

permettant d

'

atteindreunecertaineefficacité.
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Conne: 26wrss ,x1ron,overat0

: se

mentconnectés à ces installationspouréviter lescoûtsdecâblage »

,

expliqueLaurentSilvestri
,

« et comme lesPContaccès à
Internet

,

les

pirates peuvententrersur le
réseau

,

trouver le login / password d

'

un

téléphone ,

testerdesadresses IP à l

'

aide d

'

unautomate et trouvercelle

quirépondauport5060
( portutilisépar le Siendlr

)

,

ensuite ils peuvent
faireabsolument cequ' ils veulent »

.
Ilsvontalors

le plussouvent
chercher à fairetransiterdesmilliersdecommunications versdifférentes

destinations . Unecapacité
detraficquiseraalors

revendue à desopérateurs.
Eneffet

,

lestrèspetits
opérateurssontdes
clients privilégiés pour
lespiratestélécoms

(

d

'

ailleurs
,

il arriveque
certains

d

'

entreeuxachètent

desminutesde
communication piratées sans

le

savoir
).
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Danscecontexte
, Open IP

n'
a
doncdecesse de

communiquer surlesbonnes

pratiques qu' il fautmettre

enplacesur le marché

pourseprémunirdes
risquesdephreaking.

« Premièrement
,

les

équipementiers doivent

transmettre toutesles
informationsnécessairesaux

installateurs-intégrateurs

(

faillesdesécurité et

mesures à prendre )
,

dansun

deuxième temps les

intégrateursdoivent fermer
lesfirewallsde leurs
clients et informer les

entreprisessur le fait
qu'ellesdoivent
personnaliser lesidentifiants et

leschanger
régulièrement »

, récapituleLau

rentSilvestri
,

« mais lesopérateurs doiventaussimettre à disposition
deleursclientsdesoutilspermettantdefixerdeslimites d

'

utilisation

et
deconsommation »

. Eneffet
,

le principalobjectif à poursuivre n' est

pasdechercher la solutionmiraclequipermettrait debloquer
complètement lespiratesdansleurstentativesderentrer dans lesplates-formes

téléphoniquescar
,

malheureusement
,

il semble qu' ils auront toujours la

possibilitédetrouverunmoyenpourparvenir à leursfins
(

notamment

avec l

'

usaged

'

automatesquipermettent detrouver lescodes
)

. Mais il

s' agitbiendelimiter lesconséquences deséventuels piratages .

«

Ainsi
,

enlimitant lescapacités d

'

appelsdesentreprises , qui n' ont à priori
aucune raisondepasserdesappelsversdespaysaveclesquelselles

netravaillentpas ,

onréduitdemanièreconsidérablelespréjudices
financiers »

, expliqueLaurentSilvestri . Open IP a misenplacecette
limitationdescapacités d

'

appelaubénéficedesespropres clients
,

en

restreignant lesdestinations téléphoniques possibles .Enplus ,

l

'

opérateur testerégulièrement la sécuritédeleurs installations et analyse leurs

comportementsdecommunicationafindedétecter d

'

éventuelles

répétitions d

'

appelsversdesdestinationssurprenantes .
« Aucoursdece

premier trimestre2012
,

nousallonségalement proposer à nosclientsdefixer

despaliersdelimitesdeconsommation »

, ajouteLaurentSilvestri.

Unfirewallvoix
Parallèlement

,

certainsacteursontmissur le
marchédesgateways ,

ou

desfirewallsvoix
,

destinés à assurer la protection desplates-formesde
communication . Cetypedesolutions représenteunpetitinvestissement

pour lesPME
,

maispeutcertainement apporterunniveaudesécurité

supplémentaire . Checkphone ,

notamment
,

vientdelancerunfirewallvoix
,

baptiséETSS
( ExpertTelecomSecuritySystem )

, spécialement adaptépour
luttercontre le piratage téléphonique .

«
/ / s' agit d

'

unboîtier à placer entre

le lienopérateur et le PBXduclient
,

tout le
traficvoixpassealorspar

le
firewallquiapplique lespolitiquesdesécuritéadoptéespar l

'

entreprise
»

, expliqueStéphaneValette
,

directeur général ,

« cetypede
solutionspermet d

'

envoyer desalertesoudecouper lesfluxautomatiquement

encasdecomportement d

'

appelsuspect, parconséquent toutes les

tentatives depiratagesontdéjouées »
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